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DISCLAIMER

All code included with this tutorial is free to use and modify; we only ask that you mention where you found it.
This tutorial is also free to distribute in its current unaltered form, with all the included supplements.

All the commercial programs used within this tutorial have been used only for the purpose of
demonstrating the theories and methods described. No distribution of patched applications has been done
under any media or host. The applications used were most of the times already been patched by other
fellows, and cracked versions were available since a lot of time. ARTeam or the authors of the papers
shouldn’t be considered responsible for damages to the companies holding rights on those programs. The
scope of this document as well as any other ARTeam tutorial is of sharing knowledge and teaching how to
patch applications, how to bypass protections and generally speaking how to improve the RCE art. We are
not releasing any cracked application.

VERIFICATION

ARTeam.esfv can be opened in the ARTeamESFVChecker to verify all files have been released by ARTeam and
are unaltered. The ARTeamESFVChecker can be obtained in the release section of the ARTeam site:

http://releases.accessroot.com
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1 PREFACIO

En este documento se hace un estudio pormenorizado del modo de obtener un generador de claves para el

programa comercial TimePassages.

La principal caracteristica que hace atractiva esta tarea es que el programa usa un modo de proteccién que
incluye la encriptacion.

También es atractivo que no exista hasta el momento ningun generador de claves para este programa.

Un parcheado en determinadas zonas de cddigo hace que el programa parezca estar registrado, pero un
andlisis mas detallado revela que no es asi, debido a la parte de encriptado existente.

Nos enfrentamos, en fin, a una buena proteccion, y a través de su analisis se podra obtener un nuevo punto de
vista sobre el modo de enfrentarnos a otros programas que usen métodos similares.

Feliz entretenimiento

Nacho_dj
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1.1 INTRODUCCION

En este tutorial vamos a analizar una aplicacién que usa un poderoso método de proteccion, y tras ello, sacar
las conclusiones adecuadas que nos permitan construir un generador de claves validas para su registro.

El modo de encontrar alguna clave valida para el registro podria ser mds o menos complicado, como en casi
todos los programas protegidos, salvo por una cosa: de no estar debidamente registrados, no podremos
acceder al contenido de determinados archivos que usa nuestro programa. ¢A qué se debe esto?

Bien, estos archivo han sido encriptados, de tal modo que tratar de ver su contenido es tarea inutil. Sélo
veriamos signos extrafios, que no son otra cosa que valores aparentemente arbitrarios de los nimeros binarios
que componen el archivo. Si usamos una clave valida para este programa si podremos ver el contenido de los
archivos como textos legibles.

Por lo tanto, algo tenemos adelantado: una clave de registro buena activa, de algin modo, el proceso de
desencriptado de los archivos protegidos.

Empecemos pues a abordar el asunto...

1.2 ENLACES

En este caso, se trata de un ejecutable no comprimido ni protegido, de modo que se puede depurar sin
problemas.

El enlace ala pagina del producto aqui analizado es el siguiente:

http://www.astrograph.com/downloads/

Para descargarnos el ejecutable tenemos el siguiente enlace:

http://www.astrograph.com/downloads/Win50Base.exe
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2 CONOCIENDO EL OBIJETIVO

2.1 EMPEZANDO

Posiblemente nos encontremos con que el programa no se ejecute a la primera, ya que necesita tener una
impresora configurada. Bien, sigamos los pasos que nos indica el proveedor de sistema operativo para
instalarla:

http://support.microsoft.com/kb/141839/sp-sp/

Lo primero que se nos puede ocurrir para desproteger un archivo es introducir una clave cualquiera, a ver qué
ocurre.

Para registrarnos, abrimos el programa. Se nos mostrard una nag que nos pregunta si queremos entrar en
modo prueba o registrarnos.

Xt Welcome to TimePassages Q@@

Congratulations on your purchase of TimePassages or your successful download
of our demo version. With the demao you can explore the existing sample charts,
to get a sense of TimePassages's powerful functionality and interpretative depth.

If vou have purchased TimePassages you must enter your enable code, which unlocks

the full functionality of the software, and allows yvou to create new charts. To enter
wour user name, serial number and code, press the 'Enter Code' button.

i Trial Demo : Enter Code |

Como somos muy valientes, elegimos la versién en que hay que registrarse.

Una vez pulsado el botdn, se nos muestra de nuevo otra nag, esta vez para preguntarnos qué modalidad nos

interesa para registrarnos.

Conociendo el objetivo
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XX Choose TimePassages Edition E]@

Before your first use of TimePassages, you must enter your name, serial number
and enable code, found on the CD sleewve or in your registration letter.

Your name will appear on printed charts and if included in your registration
letter must appear as given, Upperflower case. The enable code

is upper case alpha, or numeric, include dashes. Select from buttons below to
choose the TimePassages edition that you have purchased:

Standard I Advanced I

Ya que tenemos los bolsillos vacios, nos da igual una que otra, asi que elegimos la opcidn avanzada.
Bien, en este caso concreto se nos piden tres campos: Nombre, Nimero de Serie y Clave de Activacion.

Probemos a introducir los que nos parezca. Pulsamos OK y rapidamente nos aparece el tipico mensaje de error
(qué lastima que no sea el de que estamos registrados).

Error in data entry

Your enable code does not match your name
! and serial number. The information from all
three fields must match, and be case-sensitive.,

Bueno, ya tenemos suficiente informacidn para ponernos en marcha.

Conociendo el objetivo _



2.2 BUSCANDO PISTAS

Acudamos a nuestro buen amigo OllyDbg para analizar el programa desde dentro.

éPor donde empezar? Un buen punto de partida es buscar el mensaje de error al intentar registrarnos, el de

chico malo.

Asi pues, cerramos el prgrama y lo cargamos en OllyDbg.

Buscamos en Olly las cadenas de caracteres que comiencen por "Your enable code". Usemos Search for 2 All

referenced text strings.

Ahora usemos la opcidn Search for text. Tecleamos Your enable code y marcamos Entire scope. Pulsamos OK.

Nos aparece una. Si pulsamos enter sobre ella aparecemos en esta linea:

rs 5SS
83C4 D2
53
SBDS
BS 7LEC6200
ES DDAZ130@
66:C745 ES BCoG
BA &0SCe20a
8045 FC
ES 36R614008
FF45 F4
Bl
SBC2
ES 1RB26000
FF4D F4
8045 FC
BA 82600008
ES 32A21408
SB4D D2
64:8900 BOOOBOOO
SB
SBES
SD
Cc3

PUSH EBP

MOU EBP,ESP

ADD ESP, -22

PUSH EBX

MOU EBX,ERX

MOV EARX, TimePass.BB62857C
CALL TlnePass.BBSEs SC
MOU WORD PTR. [EBP-IB] ac
MOy EDX.TtnePass BEE25CE!
LEAR EAX, CLOCAL.13

CALL TimePass.@@SFEACS
INC CLOCAL.

MOU EDX, DMORD PTR DS: [EAX]
MOY ERX, EBX

CALL TimePass.@@4ACEES
DEC [LOCAL.21

LEA ERX, ILOCRL 11

MOV EDX

CALL TlmePass.BBSFscEB
MOUY ECX, [L

Moy DNORD PTR FS [@1,ECX
POP EBX

MOY ESF,EBP
FPOP EBP
RETH

ASCII "Your enable code does not ma

BaCeF248
BaCeF248

Poniendo un punto de ruptura en esta linea (pulsando F2 sobre la linea seleccionada), efectivamente se
comprueba que al intentar registrarnos llegamos aqui. Pulsemos F9 para ejecutar el programa, y repitamos los
pasos anteriores para intentar registrarnos.

Tras una sencilla investigacion, que no voy a detallar, llegamos a la conclusiéon que un parche en el salto
condicional en 0x520324 para volverlo incondicional haria que siempre que nos registremos se acepte
cualquier clave de activacion.
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Podemos comprobarlo viendo la informacidn que nos da la ventana About: Barra de Mendus -> Help -> About
TimePassages:

“©F TimePassages
Advanced Edition 500
with Compatibility Report add-on

and Relationship Report add-on
plus Commercial License

Pero éestd correctamente desprotegido?

2.3 USANDO EL PROGRAMA

Para comprobarlo, lancemos el programa de nuevo desde el principio con ese parche aplicado. Se abre
correctamente. Ahora seleccionamos en la barra de menus File > New...

De momento hemos podido abrir una nueva ficha, algo que antes no se podia. Bien, rellenemos el nombre de
ciudad y elijamos el pais. Pulsamos Loockup, y... vemos que salen extrafios valores. ¢éQué hemos hecho mal?

Bien, en principio nada, pero algo nos falta por conseguir: que la informaciéon que proporcionan los archivos
guede desencriptada. Porque ese es el problema que tenemos, y que habra que resolver.

Conociendo el objetivo



3 ANALISIS

3.1 ENFRENTANDONOS A LA ENCRIPTACION

El simple parcheo del programa para que quedemos registrados no ha sido suficiente. Habra que estudiar
detalladamente qué solucién podemos dar. Nada mejor que empezar a investigar de nuevo con nuestro
depurador OllyDbg.

Para ello, lanzamos el programa con Olly, eligiendo Trial Demo, y una vez abierto, buscamos en la barra de
menus: Help = Enable Features = Commercial Edition. Rellenamos los campos con cualquier valor que sea
facilmente reconocible.

Antes de pulsar OK, vamos a buscar un buen punto de ruptura. En los cédigos de encriptacion se suelen usar
las instrucciones XOR.

Si en Olly seleccionamos Search for = All commands e introducimos XOR EAX,EBX obtenemos un listado con
varias ocurrencias, todas en una zona bastante concreta. Pulsamos enter sobre la primera ocurrencia
(0x49B91B) y vamos a parar a un cddigo bastante tipico de encriptado/desencriptado.

Marquemos el principio de la rutina con un punto de ruptura (breakpoint, se afiade/elimina pulsando F2 tras
haber seleccionado la linea), en la sentencia 0x49B2EC.

3.2 1.4.2 ESTABLECIENDO LICENCIA COMERCIAL

Ahora, tras rellenar con cualquier dato la ventana de registro, pulsamos OK, y esto nos hace caer en el punto
de ruptura seleccionado.

Trazando con F8, al llegar a la direccién 0x49B2F8 nos detenemos para seleccionar Follow in dump -> Memory
Address.

Observamos en la direccion 0x12F970 el valor 0x67452301, en 0x12F974 -> OXxEFCDABS89, en 0x12F978 ->
0x98BADCEF y en 0x12F97C -> 0x10325476 (Estas direcciones y todas las indicadas mas adelante podrian
variar segun la maquina donde se esté ejecutando el programa). Son valores iniciales usados tipicamente en la
encriptacion:

0012F970 01234567 89ABCDEF EFCDAB89 67452301

Seguimos trazando con F8 y vemos que se van usando todos y cada uno de los anteriores valores.
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Si nos fijamos se empiezan a efectuar operaciones entre los valores anteriores y, en la direcciéon 0x49B330 se
asigna el valor numérico contenido en 0x12F8D8, que si observamos en el volcado de memoria no es otra cosa

que un texto contenido en el ejecutable:

23C8 AND ECX,EAX

@B01 OR EDY,ECH
2B4D BC MOV ECX, [LOCAL 173
@30 ADD EDX,ECR

301

81C2 78R46A07 ADD EDX, D7EAR47E
a30A ADD EBX, EDX
8803 HOU EDX.EBX

Stack SS:[8812F8D8]1=656D6954
ECX=18325476

o

D=J

SO O O
Yoh

Pl s s ot =

&1
&9
64
7va

= Ualidation@.

ial Lice

wow P R

Ahora el estudio de las operaciones se puede complicar, pero no nos vamos a entretener en eso. Simplemente,
vamos observando cada vez que se asigna a un registro un valor de la zona donde aparece el texto que hemos
observado en el grafico. Pasamos ahora muchas lineas para llegar al final de la rutina, y ponemos un punto de
ruptura en 0x49BDOF. En esa direccion se afiade el valor de uno de los registros al valor inicial de entrada, del

siguiente modo:

[12F970]1=67452301, EBX=A57CDC79 - Tras F8, en el registro tenemos OCC1FF7A.

Las siguientes direcciones de memoria consecutivas también veran modificados su valores al finalizar la rutina:

0012F970 7AFFC10C 43B4CFBY9 T7AA6D14E 7548FD50

Ahora seguimos trazando con F7, vamos a ver dénde se usan cualquiera de estos valores. Encontramos estas

instrucciones (Figura 1):
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Ba42B06S
BB49BDEE
884 9EDED

Ba49B088
@a49e03E
868438020
88429B03F

FMOV BL.BYTE PTR DS:[EAX]
AND BL, BFF

BYTE PTR DS:[EDX],BL
EBX,DWORD PTR DS: [EAX]
SHR EBX, 2

BL, G9FF
BYTE PTR DS: [EDX+1]1,BL
EBX, DWORD PTR DS:[ERX]
SHR EBX, 10
AND BL, BFF
BYTE PTR DS:[EDX+2],BL
EEX, DWORD PTR DS:[ERAX]
SHR EBX, 18

BL, G9FF

BYTE PTR DS:[EDX+31,BL
EAX, 4

INC ESI

ED¥, 4

EC®, 4

EDI,ECH

. JA SHORT TimePass.B8849BD59
POP EDI

Stack DS:[9E a
BL=V8 ("p")
Jump from 8849BDSD

Address
Ba12F378

(e Tr kel

Figura 1

Al salir del bucle, se habran transferido los 4 valores a las direcciones 12F9C8, 12F9CC, 12F9D0 y 12F9D4.

Seguimos trazando con F8, y llegamos a esta zona, donde se vuelven a asignar los valores, pero esta vez sélo se
usan los dos primeros (Figura 2)

.
<
=
n
(]
L]

PR
E:
=
w0

\/'>
o=~
mm
m
o

JLE DNUn 1 LNET des . DEDLUDLD
MOV BL,BYTE PTR DS:[EARX]
MOV BYTE PTR DS:[EDX]1,BL
INC ECX
INC EDX
INC ERX
CMP ESI,ECX
JG SHORT TimePass.B8B8528628

POP ESI

Stack DS:[B@12F3C8I=FA ("2")

BL=34 ("4")
Jump from 88528629

Address

| Her dunp

BO12F9CE

7R FF C1 GC

43 B4 CF B3 7A A6 DI 4E| 75 43 FD 50

Figura 2
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Al llegar a RETN tendremos asignados los dos primeros valores en 12F9FC y 12FA10:

0012F9FC T7TAFFC10C 43BACFB9

Estas dos palabras se usaran posteriormente, de momento las reservamos.

3.3 PROCESANDO UN TEXTO PREDEFINIDO

Pulsando F9 caemos de nuevo en la rutina de encriptado. ¢Qué se estd procesando ahora? Tracemos hasta
0x49B330 y lo veremos:

2308 HNU EUX, EHX

,ECX
BC MOV ECX, [LOCAL. 173
8301 ADD EDX,ECX
21C2 78R46A0D7 ADD EDX, DYEAR47E
B30A ADD EBX, EOX

PR
o0
! o
-
o

Stack S5:[(0012F200]1=20776F4E
ECX=18325476

Address
aa12F
2F

T
x
o4& e

O = OO
PO

SO S
OO

00 TS

to come to t
aid of their cou
uUT2h" - ..

J O DD O B
- (5 O T

72
eF
&4

Se trata de parte de un texto que viene en el ejecutable, en la direccion 0x641730. Lo podemos ver con un
editor hexadecimal abriendo el archivo .exe, en el offset 0x240130.

Bien, al final de la rutina, se obtienen los valores:

0012F980 61867A19 2132052B 5E280D5C DSAA3EED

Hay un segunda entrada en la rutina, ahora viene la continuacion del texto anterior, del mismo bloque:

e e B e JIHSETT

JOEa|6E ¥4 72 79 2E 28 46 6F 75 F2 28 71 75 69 63 ntry. Four quick

20 73 68 65 65 7@ 20 6F 7S 74 77 69 74 28 6D sheep outwit ma

6E 79 28 7R 69 6E &7 20 77 69 74 6C 65 73 ny zingy witless

28 66 6F 78 65 54 69 &0 Fox?s. TimePass
4 49 wAZY .4 [ %

DD
W) 0
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Al final del bloque, los valores son:

0012F980 A39C2C28 4EF984E4 C68A5D7C E5CD4CB4

En una nueva pasada por la rutina de encriptacién, tenemos lo siguiente como dato de entrada:

Address |Hex dump |ASCIT
J12F2E4| 61 67 65 73 28 74 6D 29 28 69 73 208 ¥9 6F 75 72| ages(tm) is your
4128 61 72 74 72 6F 6C 6F 67 69 63 61 6C 28 63 68| astrological ch

4/6F €2 63 65 2E S0 00 00 00 00 00 08 08 00 60 60 Ceernnnnnns
S 00 00 00 08 08 68| ........0($......

60 60 08 00 00 08 00 6O 28

Al final, tenemos estos valores:
0012F980 BC1BFC15 2F8708E9 4D84DBBF D1420FC4

Si trazamos con F7, encontramos que los valores anteriores se trasladan en el cédigo de la Figura 1:

00C8BY9A0 BC1BFC15 2F8708E9 4D84DBBF D1420FC4

Andlisis



3.4

ENCRIPTADO DEL TEXTO

S A=,

=or rrse

Al trazar, encontramos que se combinan ahora las dos dobles palabras obtenidas en el capitulo Estableciendo

Licencia Comercial y el texto del capitulo anterior:

paczaecs|| 3
| M
Bocsnens|| :
aaszacns||
aaszae09|| >

aas2a608| | .
@@520600|] .

5| [iE |

M I AN G20 WL S

MOV ERK,ECKX

MOV DL,BYTE PTR DS: [EAX+EDX]
XOR BE;E PTR DS:CESIJ,OL
CHP EBYX,ECX

JG SHORT TimePass.B85286C9
HOU EAY,EDI

Stacg DS: [BB12F9FCI=7A ("2"

]

TR

{Asciz

BBCERAYB4| 4E 6F 77 28

BACSATCY| &

6
BacsA704| 26 74

BAC2ATE4| 61 €9 64 28
BACSATF4| 6E 74 72 72
BACSASA4| 28 73 68 65

2aCsAS14i{6E 79 20 7R
BGFBQ:Zz 20 66 6F 78

ABCSAS44| 20 61 73 74

U9L8ﬂ6q4
BAC3ASE

28 74169 60 65 28
for
, 28| to
69 72128 63 6F 7S

7 6974 28 6D 61
69 74|/6C 65 73 73
6D 65|58 61 73 73
73 28,72 6F 75 72

[ By iy |
o
M
n
i
=~
TN
a
Lol
[y
n

ntry.

o
=~
~
O
[
=
Pocfiorke g e SR Bt B La it a8 n 3]

[l RV CRY sl
o)
N
)
0

Al finalizar la codificacién del texto, quedara asi:

v

< Imw'

SBC1

99

F?7D 14
SB4S 18

SA1418
3816

4
3BD9
7F EC

8807

L N

1TANISI G20 DU S

1Oy EAX, ECX
OO

IDIV [R
MOU ERK,
MOU OL, BYTE PTR DS: CERX+EDK]
%OR BYTE PTR DS:[ESI1,OL

INC ECX

INC ESI

CMP _EBX,ECX

JG SHORT TimePass.BES266C
HMOU EAX,EDI

Now is the time
all good men
come to the
aid of their
Four quick
sheep outwit ma
ny zingy witless
TimePass
is your

cou

fores.
agesltm) |
astrological ch

"EDI=GOCEATAD
EAX=0012F9FC

Address | Hex

BACSAYE4| 34 2

BACSATC4| 1C 96

BaceAvhgd| SA
BACSATE4| 1B

BACSATF4| 14

GaCcsAse4| S
2acsAsS14| 14
aaceAs24| SA

a8CeAs34| 1B

ABCeAS44
BaceRss4
AACE0S

{mscit

98 B6 2C| 2R C7Y EF CD| 12 9A E1 72| 2R D2 AR 99 4éé,*£'=$UBH*JﬂU
98 B3 2C|22 D& AS 99|10 94 AE 68|62 D29 AR D7| L E|,"iqd#E«hc! 1
8B AE 2C|28 DB A2 DC|SA 8B AE 2C|37 DC Zi<, Wom i<, rmi
96 AS 2C|2C D2 EF CD| 12 9A AS 7E 63 $ IF
8B B3 75|60 94 89 D6 GF 28D E1 7D 36
8C A9 69|26 C4 EF D6 GF 2B B6 65| 37
86 E1 76/ 2R DA AS CA|SA 88 RS 73| 2F
99 AE 74|26 C7Y E1 99/ 2E 96 AC 6913 DS BC CA|ZU«t&AB0H. 0%
98 A4 7F 6B CB A2 98/ 5A 96 B2 2C|3A DB BA CB| «yrnok “‘cE2uf, :AliF

2 78 96 HZ € gg ; ZYﬁklluIﬂuon/o%ﬁ

& 515

@a| BG40 im
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3.5 OPERACIONES CON EL NOMBRE DE USUARIO Y EL NUMERO DE SERIE

Si hemos ido dejando puntos de ruptura en cada una de las instrucciones indicadas anteriormente, pulsando
F9 llegamos de nuevo a la rutina de encriptacién 0x49B2EC.

Una vez mas, en 0x49B2F8 se asignan los valores iniciales ya conocidos de encriptacion:

0012F904 01234567 89ABCDEF FEDCBA98 76543210

Se va a procesar ahora una cadena que contiene el nombre de usuario y el nUmero de serie, concatenados con
otros parametros introducidos por el programa (hacer volcado usando Follow in dump a la memoria al llegar a
0x49B330:

Hex dump ASCII

4E 61 63 68 6F SF 64 6A B0 48 35 2E 38 7C 80 31| Nacho_dj.@5.41.1
32 32 34 35 36 37 38 20 00 00 00 00 00 B0 B8 08| 2345673C

0B 90 90 00 B0 00 DO 90 00 00 B0 00 00 B0 68 08| .....

0a 90 98 DO B0 B8 DO B0 BS 00 B0 08 0O B0 B8 00

] s o

by (=1

Al final de la rutina, y teniendo en cuenta lo anteriormente visto, tenemos estos nuevos valores:

0012F904 B8COCTFFB 8CEE612D 639379A7 AE40993C

Ahora seguimos trazando con F7, y llegamos a las instrucciones de la Figura 1 de nuevo.

Al salir del bucle, se habran transferido los 4 anteriores valores a las direcciones 12F95C, 12F960, 12F964 y
12F968.

Seguimos trazando con F8, y llegamos a las instrucciones de la Figura 2, obteniendo esto:

0012F9C4 8COC7FFB 8CEE612D

Si nos fijamos, se ha obtenido algo equivalente a lo que se tenia al final del capitulo Estableciendo Licencia

Comercial.

Como antes, reservamos estas dos dobles palabras, porque en un instante seran usadas.
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3.6 OPERACIONES CON EL CODIGO DE ACTIVACION

Continuamos trazando con F8.

En la direccion 0x5203B0 hay una interesante llamada. De hecho, es fundamental para nuestros objetivos.
La analizaremos ahora, pero ya adelanto que es donde se procesa el cédigo de activacion.

Entramos con F7 en la rutina. Sélo se mencionard aqui lo que es realmente Util para nuestros objetivos.

En 0x5203F4 podemos observar nuestro codigo de activacién. Vamos por buen camino :)

. 85D2 TEST EDX EDX

-~ 74 B4 T TimePass.B85283F8

. SBBE MOU ECX DWORD PTR DS:[ESI]
.~ EB 85 JMP SﬂORT TlmePass 005293FD

N DG DNC2EAGRGR HESN =

Stack DS:[BB012FAF41=BBCOES?YS, (ASCII "Idonotknowwh ichoneshou [ditbe™)
ECX=0812FAF4

3.6.1 TRATAMIENTO DE NUMEROS

Seguimos trazando. Llegamos a un bucle donde podremos comprobar que se va operando con los caracteres
de nuestra clave.

.~rEB 13 JMP SHORT TimePass.B852849A
> | 8BC8 FMOYU ECK, EAX

. | B3C39 ADD ECX,ECK

. | 8DBCe9 LEA ECX,DWORD PTR DS:[ECK+ECK#*4]
. | 89C8 MOU ERX, EC.

. | BFBEGA MOUSH ECX BVTE PTR DS:[EDX]
. | 83C1 D@ ADD ECX, -

. | B3C1 ADD ERX, ECX

3 32 INC EBX

v 35?5020 PMOUSX ECX BYTE PTR DS:[EDX]
7413 JE SHORT TimePass.885284E5
. SBBE MOV ECX,DWORD PTR DS:[ESI]
. 85C9 TEST ECX.ECX

W~ 74 87 JE SHORT TimePass.B85284AF
. SBBE MOY ECX,DWORD PTR DS:[ESI]
. ©SB4%9 FC MOU ECX,DWORD PTR DS:[ECX-41]
.v EB 92 JMP SHORT TimePass.B85204E1
> 33C9 ®OR ECX,ECX

> 3BD? CMP EBX,ECX

A 7C0D2 L L SHORT TimePass. 80528487
> 43 INC E

Si vamos trazando cuidadosamente, observaremos que lo primero que se hace es buscar un '-' (0x2D). Como
nuestra clave del ejemplo no lo tiene se sale del bucle.

Solucién: vamos a usar una clave que tenga un guion.

Pongamos un punto de ruptura en 0x52049A; después tecleamos ALT+B para ver la lista de los breakpoints,
hacemos disable (deshabilitar) en todos menos el Gltimo que hemos puesto, y pulsamos F9. Asi sale el mensaje
de error al registrarnos y podemos volver a introducir los datos de nuestro registro.
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Escribamos un cédigo de activacién (Enabling Code) con un guién en medio. Ahora pulsamos OK y caeremos en
0x52049A.

Bueno, ahora en 0x52049A nos aparece la cadena que hemos escrito tras el guion. Esto va bien.

Tracemos para ver qué calcula. A la primera pasada no parece que se vea nada util, pero a partir de que se
tome el primer cardcter en 0x520490 empezamos a averiguar qué ocurre. Lo que se hace en 0x520493 es
restarle 0x30. ¢ Qué nos sugiere esto?

Si hemos visto mucho codigo de ejecutables antes que este podremos suponer qué es lo que se estd haciendo.

Parece que se espera un numero, de modo que al restarle 0x30 (cédigo ASCII del cero en hexadecimal)
tenemos el valor numérico del cardcter que representa.

Bien, pulsemos F9 hasta obtener el mensaje de error, y volvamos a introducir un cédigo de activacién, pero
con numeros tras el guion. Pulsemos OK.

Al llegar al mismo cddigo, nos encontramos con que la linea 0x520489 duplica lo que hay en ECX, y la siguiente
linea lo multiplica por 5, de modo que se ha multiplicado por 10 la cantidad que habia acumulada y se le ha
afiadido el valor numérico de la cifra extraida. Bien, ya tenemos el algoritmo que contabiliza las cifras
numéricas.

Fijémonos que en EAX queda la suma de todo lo calculado. Al seguir trazando con F8 terminamos el bucle.

3.6.2 TRATAMIENTO DE CARACTERES

El siguiente bucle que encontramos se parece al anterior bastante:

.~EB 14 JMP SHORT TimePass.B80528401

> | 8D3C48 rLER EDI,DWORD PTR DS: [ERX+ERX*2]
. | 8D3CB8 LER EDI,DWORD PTR DS:[ERAX+EDI*41]
. | B3FF ADD EDI, EDI

. | 89F8 MOU ERX,

. | BFBE3R MOUSK EDI BVTE PTR DS:[EDX]
. | 83C7 BF ADD EDI,-41

. | 83C7 ADD EAX,EDI

: 3% INC ECX

> SBFBE3A }NOUSX EDI BVTE PTR DS:[EDX]
. 83FF 2D

-~ 74 13 JE SHORT TlmePass BASZA4EC

. B8B3E MOV EDI,DWORD PTR DS:[ESI]

. 8SFF TEST EDI,EDI

o 74 87 JE SHORT TlmePass BE5204E6

. B8B3E MOU EDI,DWORD PTR DS:[ESI]

. B8BPF FC MOU EDI, DWORD PTR DS: [EDI-4]
.~ EB B2 JMP SHORT TimePass.B@5264E8
> 33FF ¥0R EDI,EDI

> CHP_ECH, EDI

o L. SHORT TimePass.005204E0

Sin embargo, vemos que en lugar de restarle 0x30 al valor binario de un caracter, le resta 0x41.

¢Qué es 0x41? Ni mas ni menos que el valor numérico del caracter 'A'. De modo que se va a ir tomando un
caracter, el primero del cédigo de activacion.
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Después si seguimos la linea 5204BD se observa que se multiplica lo acumulado por 3, y en la siguiente linea se
multiplica por 4 lo anterior y se le suma otra vez lo acumulado. En la posterior linea se duplica el valor de EDI.

Conclusion: se ha multiplicado lo acumulado por 26. Qué casualidad, el nimero de letras del cédigo ASCII, en
este caso mayusculas...

Seguir trazando nos genera un nuevo valor del acumulado en EAX. Seguimos trazando fuera del bucle y
observamos que se coloca el valor de EAX en la direccion 0x12F990 (sentencias en 0x5204F4, 0x520502,
0x520510 y 0x52051B, pero con los bytes bajos y altos intercambiados.

3.6.3 TRATAMIENTO DEL RESTO DE CARACTERES

Usando F8 seguimos y llegamos a otro bucle:

"F
T
F

EE 14 JIE SHURT | imeFass. ddhZyuhsl
SDac48 FLEA ECX,DWORD PTR DS: [ERX+ERX*2]
80aces LER ECX,DWORD PTR DS:[ERX+ECK#*4]

<

C¥
BFBEGA MOUSK ECX BYTE PTR DS:[EDX]
83C1 BF ADD ECX, —41
a3Cc1 ADD ERX,ECX
43 INC EBX
42 INC EDX
gBOE DNOU ECX DMORD PTR DS:[ESI]

JE SHORT TlnePass Ba520543
SEBE MOU ECX,DWORD PTR DS:[ESI]
SB42 FC MOU ECX,DWORD PTR DS:[ECK-41
EB B2 JHMP SHORT TimePass.B80852654A
33C2 KOR ECK,ECX

3BD2 CHMP_EBX,ECX

7C D9 =l SHORT TimePass.B8528527
SB4D 18 MOV ECX, [ &

RV ARV
~
Y
©
~

Este es similar al anterior, pero con un cddigo introducido de tipo XXXXXX-000000 (las X son caracteres y los O
son nimeros) no conseguimos que sea procesado en el bucle. ¢Cémo hacer?

Simplemente, colocamos un '-' tras lo anterior y mds caracteres en mayusculas. Volvemos a pulsar F9 e

introducimos el nuevo cddigo, hasta llegar de nuevo a este bucle.

Asi pues, con un cddigo de activacion del tipo XXXXXX-000000-XXXXXX conseguimos que entre en los tres
bucles encontrados.

En este bucle se calcula algo similar al cddigo anterior, sin embargo se comienza sin acumulado anterior, y el
resultado va a parar a la doble palabra contigua a la del anterior tratamiento, en este caso 0x12F994, también
con los bytes altos y bajos intercambiados.

Usando el cédigo del ejemplo, XXXXXX-000000-XXXXXX, se obtienen estas dos dobles palabras (dependen del
codigo de activacién usado):

0012F990 10F09611 10F09611
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3.7 PRIMER XOR

Seguimos trazando con F8, para salir de la rutina. De inmediato encontramos otro sector de cddigo, este muy
interesante:

e VB JLE DHUKLD | LMEF3sSS. UL sLE
> 8A18 MOV BL,BYTE PTR DS:[EAX]
. 381A8 XOR BYTE PTR DS:[EDX1,BL
. 41 INC ECX
a . 42 INC EDX
8 44 INC ERX
a . 3BF1 CMP _ESI,ECX
a o> ¢FFB JG SHORT TimePass.B085283C3
Gl S sk FOP EOI
i
BL=38 ('8")

Stack DS:[BB12F2C41=8C ("1")

Aqui se van a combinar con un XOR las dos palabras dobles que teniamos reservadas (ver Operaciones con el
Nombre de usuario y el nimero de serie) con las que acabamos de obtener del cédigo de activacion.
Interesante éno?

El resultado queda en 0x12F9C4 y 0x12F9C8.

0012F9C4 9C6CE9EA 9ClEF73C
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3.8 SEGUNDO XOR

Seguimos trazando con F8 hasta 0x520376. Usando F7, trazamos dentro de la llamada hasta 0x5202C4, y
volvemos a entrar con F7. En el interior de la rutina, en Ox5E67FB se estd copiando el bloque que se encripté al
final del capitulo Encriptado del texto a otra direccion, en este caso 0xDC0070.

Tras seguir trazando unas pocas lineas de nuevo con F8, seguimos hasta llegar a esta seccién de cédigo (Figura
3):

v EB WU JIE SHURT | imelass. Wubzuses

> 8BC1 MOU ERX, ECK

. gé INC ECX

. F77D 14 U _DWORD PTR SS:[(EBP+141

. SAB4 MDU FIL BVTE PTR DS: I:EDI+EDXJ

. 3863 E PTR DS:[EBX]

. 43 INC EBX

> B8BSE 10 MOV EDX,DWORD PTR DS:[ESI+18]
3801 CHMP_EDX, ECX

>
=~
I~Jm
. 0
m
o

JA_SHORT_TimePass.00520205 __

tnE I—’—ln

.u xHunn/n E1]

5

Figura 3

Ahora examinemos cuidadosamente segun trazamos.

Se van a combinar mediante un XOR las dos palabras resultantes del capitulo anterior con un bloque de bytes
que en la imagen se ve completo. Al terminar, todos los bytes del bloque quedan modificados. ¢Nos sugiere
algo esto? Fijémonos en el tamafio del bloque: 0xA5

Lo que ocurre es que este bloque esta sufriendo una encriptacién. O mas bien un desencriptado?

Ademas, este bloque proviene de un texto que fue encriptado previamente, que se indica al inicio del capitulo
Encriptado del texto.
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Tras el bucle, el bloque queda como sigue (Figura 4):

Jur onun 1 LNErdes . YUDovac s
> MOV ERX, ECX
. INC ECX
. 99 cog N .
. F77D 14 IDIV DWORD PTR SS:CEEF+141
. SRAB417 MOV AL,BYTE PTR DS:[EDI+EDX]
. 3883 ®OR BYTE PTR DS:[EBX]1,AL
. 43 INC EBX
> 8BS 1@ MOV EDX, DNORD PTR DS:[ESI+1@]
. 3BD1 CMP EDX,
A eTLEC SHORT TlmePass.BBSZBZDS
. 804D ARG l_._EEI_ ECX,DWORD PTR S5S: [EBP-6@1 . .

Stack address=B812F944
ECX=000088RS

Bddress |Hex dunp

aa0Caa7a| AS FC SF Ce/Be D9 18 F1|8E F6 88 92

Ba0Ccaasa| 86 ; C6 BE C6 54 AS 81 FC 47 82

aB0Ccaas , C&6 BC CS5 55 EBQ|C6 E7 47 C6

9BDCABAR| 87 FA 4C CA|BA CC 18 F1|SE F6 41 94 s
Aa0Casea | | 7 SR 9F|F1 28R YE ER| 93 E1 88 97 € nnBﬂuﬂr['
BaaDCeaca| Ce EA 48 33 BA DA 18 ER 93 E7 SF SF r?uob Akells
BB0CeB0a| 88 EA B8 9C B6 C4 SF FC/ Ce E4 41 92 A5 Ak
BaDCaBER| Cé FS 47 9E BRA D2 16 AS B2 FA 45 283 HJ-G§~Ea&
BaDCeBFea| 87 F4 40 95 F7 DE 55 AC Cé6 FA SB Cé Mo - TLaS- £¢d+n-
BgabCalaa| Ce F2 5B 92 AD CS 54 ER 81 FA 4B 87 EitToOU- Ke|ely
aeocalial 29 : 83 %1% ) E

BapCca12a| 6a (515 4 @4

Figura 4

Esta claro que no ha sido desencriptado adecuadamente, por no haber usado un cddigo de activacion "bueno”.

3.9 ULTIMO PASO POR RUTINA DE ENCRIPTACION

Sigamos con F9, tras haber habilitado de nuevo todos los puntos de ruptura.

Caemos de nuevo en la rutina de encriptacion (ver Enfrentandonos a la encriptacién), donde se entra como

siempre inicializando los valores para el proceso:

0012F944 01234567 89ABCDEF FEDCBA98 76543210
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Y un poco mds abajo, vemos qué se esta procesando:

ASCIT
&F a4 P AARAA TN
3 ZEXATHUP GE A10
46 G210 4p GE%T 17
G LEHFt2A<AG [rll-
UTZPA-$. B1.D-$.

Hex dump

Be D9 18
BE C& 54
C6 E7 47 C6 BC CS S5
87 FA 4C C6 BG CC 18
76 54 32 18 14 F9 12

92 B6 C7 SD RS
82 FF C7 SD EB
36 AE C2 SD RS
a

4 FF C3 57 F@

F1 SE Fe 88
AS 21 FC 47
EG Ce E7 47
F1 S8E F& 41
868 2F B2 49 80 44 F9 12 68

Esto no es mds ni menos que una parte del bloque de bytes obtenido al final del capitulo Segundo XOR.

Al final de la rutina se sale con los valores:

0012r944 49CAB6D4 4BDE6803 8A1DCO7E D9536000

Hay una segunda entrada a la rutina, con los valores anteriores. El bloque de bytes es la continuacién del
bloque anterior:

Hex dum ASCII

e
82 E7 SR 9F F1 B8R 7PE ER 93 E1 B8 97 AR C2 SEB EE

Cé EB 48 33 BA DA 18 EA 93 E¥ SF SF AB S8A S5 E4
82 EA 88 9C B6 C4 SF FC C6 E4 41 92 B3 CF 4B F&

Cé FS 47 9E BA D2 16 AS B2 FA 45 83 SF CB 4B F&

Al final de la rutina se sale con los valores:

0012F944

Se produce una tercera entrada a la rutina, con los anteriores valores. El bloque es la tercera parte del bloque

E0405740 8035A60D 4636F1FE F34A0F74

obtenido en el capitulo anterior:

EBZfte  UGBAUFL- |

H0@3|| rtioE_R%EUS
c0lE£A—_% SEAE | HK+
S36xX|| - . il ESBTK

Hex dump

Nectateilune e e e
22|87 F4 4D 95 F7 DE S5 AC Cé FA SB Ce A6 CS 4D F7
J/C6 F2 SB 92 AD CS S4 ERA 81 FA 4B 87 B3 8A SB ED
|82 FA 4B 83 F1 S0 00 00 00 00 00 00 00 00 B8 60

|60 00 00 B0 00 00 60 08 28 65 00 00 00 08 00 60

ASCII

Mo ~ 1U%E" C&S+HH~ |

A=[ETOU-Ke|elv
€-K3Goearenanns

R sesensw
o0 .
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Al final de la rutina se sale con los valores:

0012F944 D13C814E FOA923BC D716574E BOABA423

Notese de nuevo al final del bloque de bytes la existencia del byte 0x80 y una cantidad en la decimoquinta
doble palabra.

3.10 TRAZADO FINAL

Si usamos F8, llegaremos a la parte de cédigo de transferencia de valores de la Figura 1; esta vez se transfieren
los valores a:

0012F934 DI13C814E FO9AS923BC D716574E BOABA423

Trazamos con F8, y llegamos a esta parte de cddigo, que es donde se valida la bondad de nuestro cddigo de
activacion:

LER EDX, DORDIPTRISS: CEEP=70]
MOU ERX,ESI

MOV CL,BYTE PTR DS:L[ERAX]

MOV AL,BYTE PTR DS:[EDX]

CMP CL,AL

JE SHORT TimePass.B8520334
MOU BYTE PTR 53:LEBP=11,0

'l , 4
v

=0

o

)

74 BE
Ce4S FF @@

Donde en 0x52031E se toma tan sélo el primer byte de lo que hay en EAX, que no es mas que:

EAX=C8BEEO

Y si volcamos en memoria:

O0C8BEEO BC1BFC15 2F8708E9 4D84DBBF D1420FC4

...que son los valores obtenidos al final de Procesando un Texto Predefinido.
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Ahora en 0x520320 se toma el primer byte de:

0012F934 D13C814E F9A923BC D716574E BOABA423
obtenido en el capitulo anterior.

Y se comparan estos bytes. Si no son iguales no estamos registrados y vemos que al pulsar F9 sale el mensaje
de error. iMala suerte!
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4 INVERSION DEL PROCESO

4.1 OBSERVACIONES

Ahora vamos a ir hacia atras a partir de lo que tenemos.

En el capitulo anterior se ha realizado una comparacion. Si esta se produce con los mismos valores estaremos
registrados.

Hay dos bytes que se comparan, extraidos de diferentes resultados. Uno de ellos es fijo, y es el que proviene
de lo que se ha analizado en el capitulo Procesando un Texto Predefinido.

El otro byte proviene del resultado de haber sido procesado nuestro usuario, nimero de serie y cédigo de
activacion.

Se trata de que ambos resultados coincidan.

éCémo podremos conseguirlo? Vayamos hacia atrds con los valores buenos en el capitulo Ultimo paso por
rutina de encriptacion.

4.2 APROVECHANDO LAS PROPIEDADES DE XOR

Para que las 4 ultimas dobles palabras de este capitulo hubieran coincidido con las buenas, habria que haber
introducido en esta rutina de encriptaciéon un texto sin encriptar, como el que se procesé en el capitulo
Procesando un Texto Predefinido.

Ahora bien, este bloque codificado proviene de hacer un XOR, como se indica en la Figura 4. El truco por tanto
es hacer que el bloque producido en el XOR quede desencriptado. Esto es posible por la reversibilidad de la
instruccidon XOR.

Por ejemplo, hagamos una prueba: 10 XOR 01 - 11. Si ahora quiero obtener el primer término a partir del
resultado (11) y del segundo término (01), quedara: 11 XOR 01 - 10. Esta reversibilidad siempre se cumple
para cualquier valor procesado en un XOR.

Asi pues, tomemos el texto fijo a la entrada del capitulo Encriptado del texto. Vemos que en ese capitulo se

encripta el texto haciendo un XOR ciclicamante con dos palabras, por lo tanto, sélo necesitamos saber el
resultado del primer XOR con las dos primeras dobles palabras del texto:
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Primeras dos dobles palabras del texto:

4E6F7720 69732074
XOR

Dobles palabras de Estableciendo Proteccién Comercial

7TAFFC10C 43B4CFB9

Como resultado, tenemos:

3490B62C 2ACTEFCD

Juego de Dobles palabras n° 1

Ahora fijémonos en el principio del capitulo Segundo XOR. Las dos palabras que se usan al principio de este
capitulo deben coincidir con Juego de Dobles palabras n? 1. ¢Y de dénde se obtienen estas palabras? Sigamos
hacia atrds.

Llegamos al capitulo Primer XOR, donde para recordar, se hacia un XOR de:

Dobles Palabras obtenidas segun capitulo Operaciones con el Nombre de usuario y el nimero de serie

XOR

Dobles Palabras obtenidas segin capitulo Operaciones con el cdédigo de
activacién.

Gracias a la reversibilidad del XOR, nos limitamos a hacer otro XOR entre:

Juego de Dobles palabras n° 1

XOR

Dobles Palabras obtenidas segun capitulo Operaciones con el Nombre de
usuario y el nUmero de serie
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Obteniendo el valor que se ha de tener al acabar el capitulo Operaciones con el cédigo de activacidon para que

nos permita registrarnos.

4.3 EJEMPLO PRACTICO

En el ejemplo aqui seguido, obtenemos:

3490B62C 2ACTEFCD (Juego de Dobles palabras n° 1)

XOR

8CO9CT7FFB 8CEE612D (Provienen del usuario y numero de serie)

Siendo el resultado:

B80CCO9D7 A6298EEOQ

Juego de Dobles palabras n° 2

En resumen, tenemos lo que se ha de obtener al final del capitulo Operaciones con el cédigo de activacion.

4.4 INVIRTIENDO "OPERACIONES CON EL CODIGO DE ACTIVACION"

En este capitulo habiamos entrado con el cédigo de activacidén de tipo XXXXXX-000000-XXXXXX y no habia
funcionado. Sin embargo, sabemos que puede tener ese formato, o al menos el cddigo estd preparado para
manejar ese formato.

Vayamos hacia atras en el cédigo estudiado anteriormente.

La segunda palabra de Juego de Dobles palabras n2? 2 debe proceder del procesado de lo que hay tras el
segundo '-' de nuestro cddigo de activacion.
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4.4.1 TERCER GRUPO DE CARACTERES

Si revisamos el cddigo que produce esta segunda doble palabra (ver Tratamiento del Resto de caracteres):

JIE SHURT 1 imeFass. ddbZubts

FLEA ECX,DWORD PTR DS: [ERAX+ERAXK*Z2]
LEA ECX,DWORD PTR DS: [ERX+ECK#*4]
ADD ECK,ECX

MOU ERX, ECX

MOUSK ECX,BYTE PTR DS:[EDX]

ADD ECX,-41

ADD ERX,ECX

INC EBX

INC EDX

POV ECK, DWORD PTR DS:[ESI]
TEST ECX,ECK

JE SHORT TimePass.B85205438
MOY ECX,DWORD PTR DS:[ESI]
MOY ECX,DWORD PTR DS:[ECX-4]
JHMP SHORT TimePass.B80852654AR
XOR ECX,ECX
CHMP _EBX,ECX
L. SHORT TimePass.B8528527
MOV ECK, L B

El modo de invertirlo es sencillo:

Aux € Valor de Segunda Doble Palabra
Bucle

Resto € Aux MOD 26

Aux € Aux - Resto

Aux € Aux DIV 26

Cédigo ASCII de Car € Resto + 0x41

Hasta Aux = 0

Nota: 26 es el numero de caracteres alfabéticos disponibles en el cddigo ASCII. 41 es el valor hexadecimal
ASCII del caracter 'A'.

Obtenemos el ultimo caracter de la clave. Si hacemos un bucle con lo anterior y hasta que Aux sea cero, se
obtiene la cadena de caracteres siguiente:

LGUSNGU

Esto ird a parar en nuestra clave al tercer lugar, donde ya tenemos: XXXXXX-000000-LGUSNGU
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4.4.2 PRIMER GRUPO DE CARACTERES

La primera doble palabra del Juego de Dobles palabras n® 2 nos proporciona las dos primeras partes de la
clave.

Para empezar, tratamos la cadena de caracteres con la que empieza el cédigo de activacion, esto lo realizamos
con el mismo procedimiento que el paso anterior:

Aux € Valor de Primera Doble Palabra
i €0

Bucle

Resto € Aux MOD 26

Aux € Aux - Resto

Aux € Aux DIV 26

Cédigo ASCII de Car € Resto + 0x41
Inc (1)

Hasta i = 4

Al hacer el bucle para este procedimiento, si no ponemos limite es posible que sélo se generen caracteres y no
quede Aux distinto de cero para el siguiente paso, por lo tanto limitamos el bucle a 4 caracteres (4
iteraciones). Para cualquier otro nimero de caracteres también funcionaria.

Cuando hemos terminado el bucle, disponemos de los primeros caracteres del cédigo de activacion:

VWHR-000000-LGUSNGU

4.4.3 SEGUNDO GRUPO DE CARACTERES

Pero aun no hemos terminado. Hemos salido del bucle con Valor de doble palabra distinto de cero, por
haberlo limitado a sélo 4 iteraciones. Ahora viene la segunda parte, que es donde se generan los niumeros
situados en el centro de la clave de activacion. El algoritmo consiste en invertir el cddigo de Tratamiento de
numeros:

Inversidn del Proceso
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Bucle
Resto € Aux MOD 10
Aux € Aux - Resto
Aux € Aux DIV 10

Cédigo ASCII de Car € Resto + 0x30

Hasta Aux = 0

El resultado lo sustituimos en los '000000' del cédigo de activacién que hemos ido construyendo. Por razones
obvias no lo reproducimos aqui. :P

Nota: 10 es el nimero de caracteres numéricos disponibles en el cddigo ASCII. 30 es el valor hexadecimal ASCII
del caracter '0'.

El limite al bucle es cuando Valor de doble palabra sea cero. Con esto ya tenemos el codigo de activacion
completo, y por tanto, cubierto el objetivo de generar un nimero de activacién que depende del usuario y
numero de serie.

Si nos registramos ahora, podremos comprobar: Barra de Menus -> Help -> About:

About TimePassages

-0 TimePassages
TimePassages Demo 500

with Commercial License

Fonts: Rachel Smith, Kevin Sugzitt

Copyright © 1998-2006 by AstroGraph Software.
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4.5 HABILITANDO TODAS LAS MODALIDADES DE REGISTRO

Hay mas modalidades para registrarse. Aqui se indican todas:
=  Basic Edition
=  Standard Edition
= Advanced Edition
= Compatibility Add-on
= Relationship Add-on
= Commercial License

Para conseguir el registro adecuado en todas, tan sélo necesitamos tener la referencia equivalente al Juego de
Dobles Palabras N° 1 para cada una de las modalidades.

Tan so6lo necesitaremos como entrada del XOR lo equivalente a Estableciendo Proteccién Comercial pero para

la modalidad en que deseamos registrarnos, que sera generada por otro texto diferente.

El modo practico de realizarlo es crear una tabla que contenga dos dobles palabras para cada modalidad de
registro, porque siempre seran constantes.

4.5.1 HABILITANDO BASIC EDITION Y STANDARD EDITION

Como hemos empezado por el registro mas dificil, este caso no implica ninguna complicacién. Tan sélo cambia
la parte correspondiente a Operaciones con el Nombre de usuario y el numero de serie, ya que tan sélo se

introduce automaticamente la cadena de caracteres 'BE' o 'SE' tras el nombre de usuario.

Lo podremos ver haciendo un volcado a memoria segun se explica en el capitulo Operaciones con el Nombre

de usuario y el nUmero de serie.

4.5.2 GENERANDO CLAVES PARA OTRAS VERSIONES DEL PROGRAMA

El modo de operar es igual que el capitulo anterior, ya habremos comprobado que al generarse los cédigos
provenientes de nuestro usuario y numero de serie aparecia en medio la cadena '5.0'. Tan sélo habra que
modificarla para la versidn del programa que se vaya a usar, por ejemplo: '4.2".
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4.6 PSEUDOCODE

Codlifica: Rutina localizada en 0x49B2EC

D. P. de Texto € Constante

D.P. Usuario+Serial € Codifica (User Name + Versién + Serial Number)

D.P. de Tipo Proteccién €& Codifica (Texto de Tipo de Proteccidn)

Juego de Dobles Palabras n°® 1 (1) € D. P. de Texto (1) XOR D. P. de Tipo
Proteccidn (1)

Juego de Dobles Palabras n°® 1 (2) € D. P.de Texto (2) XOR D. P. de Tipo Proteccién
(2)

D. P. 1 € Juego de Dobles Palabras n°® 1 (1) XOR D.P. Usuario+Serial (1)

D. P. 2 € Juego de Dobles Palabras n°® 1 (2) XOR D.P. Usuario+Serial (2)

Aux € Valor de D. P. 2

Serial3 €«

Bucle

Resto € Aux MOD 26

Aux € Aux - Resto

Aux € Aux DIV 26

Char € Resto + 0x41
Serial3 € Char + Serial3

Hasta Aux = 0
Aux € D. P. 1

Seriall &« /

i €0

Inversidn del Proceso
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Bucle

Resto € Aux MOD 26

Aux € Aux - Resto

Aux € Aux DIV 26

Char € Resto + 0x41
Seriall € Char + Seriall
Inc (i)

Hasta 1 = 4
Serial2 €«

Bucle

Resto € Aux MOD 10

Aux € Aux - Resto

Aux € Aux DIV 10

Car € Resto + 0x30
Serial2 € Car + Serial2

Hasta Aux = 0

Enabling Code € Seriall + ‘-' + Serial2 + ‘- + Serial3

Nota: La lista completa véase el cddigo incluido el cddigo Delphi

Inversidn del Proceso
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5 CONCLUSION

Todo lo aqui explicado ha sido probado y se ha codificado un generador universal de claves que funciona para
cualquier combinacién de usuario y numero de serie. Incluso son validos cédigo de activacion no separados

por guiones. Depende como deseemos codificar nuestro generador de claves, asi se generaran los cédigos de
activacion.

En fin, esperamos que haya sido de utilidad el documento y que sirva para que al encontrarnos con

desensamblados semejantes no nos sintamos intimidados y podamos asumir el reto de investigar "mas alld" de
lo imaginable...

Conclusion
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